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1.WSTEP

Przedstawione opracowanie dotyczy podstawowych cech 1 wymagan uzytkowych
zwigzanych z monitorowaniem i zabezpieczaniem osob 1 obiektow poprzez system
telewizji dozorowej CCTV (Closed Circuit TeleVision) w Samodzielnym Publicznym
Szpitalu Wojewodzkim im. Papieza Jana Pawta II w Zamosciu z okre$leniem stref
podlegajacych nadzorowi wizyjnemu z rozmieszczeniem stanowisk nadzoru wraz z
rejestracjg obrazOw monitorowanych stref.

Sformutlowanie precyzyjnych wymagan dotyczacych instalacji telewizji
dozorowej jeszcze przed rozpoczeciem inwestycji pozwoli na prawidiowe jej
zaprojektowanie oraz optymalny dobor sprzgtu uwzgledniajagcy wymagania i koszty.
Ze wzgledu na ztozonos$¢ zaleca si¢ nastgpujaca procedure wdrazania systemow
dozorowych CCTV:

. opracowanie Wymagar'l uZytkowych (powierzchnia ktora ma objac system monitorujacy i jaki
bedzie charakter obserwacji, pozadana reakcja na incydent oraz warunki w jakich system ma dziala¢, gdzie ma
znajdowac si¢ pomieszczenie obserwacyjne i kto ma obserwowac, jaka jako$¢ obrazu zapewnia powodzenie
obserwacji, jak obserwator ma reagowac na incydent, jakie istniejg zagrozenia, pozytek, priorytet i potrzeby
aby osiagnac¢ zatozone efekty)

« uzgodnienia i zezwolenia,

« projektowanie systemu,

« uzgodnienie wyboru urzadzen,

« zainstalowanie 1 uruchomienie systemu,

« szkolenie obstugi,

« ustawienie tablic o dzialajagcym systemie CCTYV,
« przekazanie systemu klientowi,

. konserwacja systemu.

Wykonywanie instalacji telewizji dozorowej w przypadku zabezpieczania obiektéw podlegajacych obowigzkowe;j
ochronie wymaga uprawnien (licencji i konces;ji)

Licencj¢ - zezwolenie na wykonywanie zadan zwigzanych z ochrona osob i mienia powinien posiada¢ kazdy pracownik
wykonujacy ushugi w tej dziedzinie. Licencja I stopnia upowaznia do wykonywania instalacji, licencja II stopnia
upowaznia rowniez do projektowania. W jednym wniosku mozna stara¢ si¢ o licencj¢ I 1 II stopnia. Nie jest przy tym
wymagane zdawanie egzamindw — trzeba si¢ legitymowaé wyksztalceniem z zakresu szeroko pojetej elektroniki
(wchodza w gre réwniez niektore specjalnosci mechaniczne), przez policje sprawdzana jest rOwniez opinia w
srodowisku.

Sposob uzyskania licencji i koncesji, wymagane dokumenty oraz wzory odpowiednich legitymacji zawiera Rozp.
MSWiA.

Koncesj¢ na dziatalno$¢ gospodarcza w zakresie §wiadczenia ushug zabezpieczenia technicznego musi posiadac tylko ta
firma, ktéra swiadczy ustugi w zakresie zabezpieczania obiektow podlegajacych obowiazkowej ochronie, sposob
uzyskania koncesji oraz list¢ obiektow podlegajacych obowigzkowej ochronie zawiera Ustawa.

Ze wzgledu na odpowiedzialnos$¢ systemow dozorowych CCTV wazne jest stosowanie sprawdzonych algorytmow
wykonywania tych instalacji.

2. PODSTAWA OPRACOWANIA

- wytyczne Administratora obiektu uwzgledniajace jego potrzeby w zakresie
monitoringu wizyjnego

- dokumentacja budowlana obiektu

- wizja lokalna
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- projekty wykonawcze etap I, II, IIT 1 [V

3.WYMAGANIA DOTYCZACE INSTALACJI
CCTV(NORMY):

Wedlug obecnie obowigzujacych norm dotyczacych Systeméw dozorowych CCTV
w zastosowaniach dotyczacych zabezpieczenia.

4 WYMAGANIA UZYTKOWE:

1.Rodzaj monitorowanych zagrozen:

- przypadki w ktorym moze wystapi¢ zagrozenie zycia ludzkiego, ochrona mienia
itp

2.Sprzet:

- kamery IP (webkamera) typu Dzien/Noc pozwalajace na obserwacje przez calg
dobe, dodatkowo wyposazone w mikrofon. W przypadku prowadzenia rejestracji w
nocy w miar¢ potrzeb pole widzenia kamery nalezy doswietli¢ reflektorem
podczerwient,

- transmisja sygnatow do punktéw dystrybucyjnych poprowadzona przewodem
swiattowodowym

- rejestrator obrazéw z zapisem cyfrowym na dyskach twardych o pojemnosci
zapewniajacej przechowywanie zarejestrowanych obrazéw przez okres minimum 14
dni. W przypadku braku przestrzeni dyskowej zabezpieczajgcej warunek
minimalnego okresu archiwizowania 14 dni po rozbudowie o etap V w sposob
programowy ograniczy¢ ilos¢ zapisu danych tak by zachowac¢ okres archiwizowania
14 dni (np. wykorzystujac zapis z kamer po pojawieniu si¢ ruchu w przestrzeni
monitorowanej, wykorzystanie wiekszej kompresji danych itp). Zapis obrazu w
kompresji pozwalajacej na odtwarzanie obrazu w rozdzielczo$ci nie mniejszej niz
1920x1080 pixeli 1 proporcjach 16:9.

- monitory na stanowiskach podgladowych 22 o rozdzielczo$ci nie mniejszej niz
1920x1080 pixeli 1 proporcjach 16:9

- zasilanie kamer, urzadzen teletransmisyjnych i pod$wietlenia z miejsc wskazanych
przez Inwestora

Dane szczegolowe urzadzen i wykonania instalacji etapu LILIIT i IV
podane sa w dokumentacji powykonawczej. Dokumentacja do wgladu
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dostepna w Dziale Obslugi Technicznej Szpitala jednak do
prawidlowego wykonania zadania nalezy bezwzglednie dokonac wizji
lokalnej systemu i na podstawie zebranych informacji wykona¢
dokumentacje projektowg etapu V.

3.Monitorowany obszar: Etap V

Zaplanowano wykonanie zadania o istniejgce punkty dystrybucyjne piwnica blok A 1
piwnica blok D. Punkty dystrybucyjne nalezy wyposazy¢ w urzadzenia standardu
minimum jak w etapie I, II, III i IV. Wyposazenie punktu ma uwzgledniac
podiaczenie kamer istniejacych, etapu V oraz rezerwe do rozbudowy systemu o
minimum kolejne 3 kamery. Lokalizacj¢ punktow dystrybucyjnych zaznaczono
kolorem czerwonym rysunek: Plan sytuacyjny etap V 2018 kamery.

- dziewig¢ kamer koputkowych wewnetrznych z mikrofonem dzien/noc (umownie
oznaczonych jako nr 48 do 57 rysunek: E-Hall-windowy cctv ) umieszczone
pojedynczo na kazdej kondygnacji na $cianie lub suficie obejmujgce obszar do 180°
— korytarze 9 kondygnacji bloku E przed 4 dzwigami, pole widzenia -
wejscia/wyjscia na oddziaty, klatke schodowa 1 dzwigi . Podiaczenie kamer w
punkcie dystrybucyjnym piwnica blok A. Wyposazenie punktu ma uwzgledniaé
rezerw¢ do rozbudowy systemu o mozliwo$¢ podiaczenia minimum kolejnych 3
kamer

- jedna kamera kompaktowa wewng¢trzna dzien/noc (umownie oznaczona jako nr 58
rysunek: D-ADMINISTRACJA-IIp P cctv) umieszczona na wysiggniku obejmujgca
obszar do 180° korytarz blok D II pietro monitorujgca obszar w strong klatki
schodowej, punktu kasowego 1 korytarza potudniowego. Podlaczenie kamery z
istniejacego punktu dystrybucyjnego zlokalizowanego w bloku D piwnica.
Wyposazenie punktu dystrybucyjnego ma uwzglednia¢ rezerwe do rozbudowy
systemu 0 mozliwo$¢ podigczenia minimum kolejnych 3 kamer

Lokalizacje, numeracje 1 kierunki monitorowania planowanych kamer etapu V
oznaczono kolorem zielonym na planach sytuacyjnych rysunki:
D-ADMINISTRACJA-IIp P cctv, E-Hall-windowy cctv

4.Cel monitorowania:

- wywolanie okreslonej procedury podjecia dziatan w przypadku zauwazonych
zagrozen

5.Stopien automatyzacji:
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- punkty kamerowe state lub z mozliwoscig obserwacji wybranych szczegotow
otoczenia do uzgodnienia z Administratorem obiektu

6. Warunki srodowiskowe w jakich maja funkcjonowac urzadzenia:

urzadzenia winny by¢ odporne na wptywy srodowiskowe w przewidywanych
warunkach eksploatacji

o$wietlenie dzienne w nocy o$wietlenie led i jarzeniowe

pomieszczenia bez zapylenia 1 zaktocen elektromagnetycznych (przekraczajacych
dopuszczalne normy)

7. Miejsca sterowania podgladu i nadrzednos¢ stanowisk (wykonane w etapie I):
punkt operatora (podgladu) nr I

gtowny punkt podgladu dla w/w systemu wyposazony w urzadzenia przelaczajace
1 przetwarzajace obraz (jednoczesny podglad obrazu ze wszystkich kamer
systemu, wybor podgladu obrazu z okreslonej kamery systemu, mozliwo$¢
odtworzenia wczesniej zarejestrowanych obrazéw, dzwickowy sygnal alarmowy).
Lokalizacja w pomieszczeniu Portierni blok D parter.

punkt operatora (podgladu) nr I i administratora systemu

pomocniczy punkt dla w/w systemu wyposazony w urzadzenia przetaczajace,
przetwarzajace 1 rejestrujace obraz (jednoczesny podglad obrazu ze wszystkich
kamer systemu, wybor podgladu obrazu z okreslonej kamery systemu, mozliwos¢
odtworzenia wczesniej zarejestrowanych obrazdw, przegladanie historii zdarzeh w
systemie, tworzenie raportOw, administrowanie systemem, dzwickowy sygnat
alarmowy). Lokalizacja w piwnicy pod pomieszczeniem nr 1/46 blok B parter. Do
w/w pomieszczenia sprowadzone beda wszystkie sygnaty wizyjne z punktow
dystrybucyjnych. W pomieszczeniu tym znajduje si¢ urzgdzenie rejestrujace dla
64 kanatéw wideo.

8.Szczegolowos¢ oraz pltynnos¢ obrazow

- rozpoznanie (obserwator moze z wysokim stopniem pewnosci okresli¢, czy osoba
pokazana przez kamerg to ta sama, ktorg widzieli wczesniej) nie mniej niz 50% R

5. OGOLNY OPIS SYSTEMU

W projektowanych systemach CCTV nalezy zastosowac typowe rozwigzania
techniczno-funkcjonalne dla tego typu systemdéw umozliwiajace kierunek 1 zasady
przysztej rozbudowy. Wstepnie okreslono kilka etapow budowy etap I (wykonany w
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2014 roku), etap II (wykonany w 2016 roku) etap III ( wykonany w 2017 roku) 1 etap
IV ( wykonany w 2018 rok). Urzadzenia do zapisu obrazu (rejestrator sieciowy) 1
centralny punkt sprowadzenia sygnatow zlokalizowany jest w piwnicy pod
pomieszczeniem nr 1/46 blok B. Punkty dystrybucyjne kamer etapu I, II, III 1 [V
zostaly oznaczone kolorem czerwonym, kolorem niebieskim zaznaczono punkt
rozdzielczy $wiattowodowy umiejscowiony w kanale komunikacyjnym patrz plan
sytuacyjnym rys nr 1. Wykonane dwa punkty operatora - podgladu dla w/w systemu
wyposazone w urzadzenia przetaczajace 1 przetwarzajgce obraz i dzwigk
(jednoczesny podglad obrazu ze wszystkich kamer systemu, wybér podgladu obrazu
z okreslonej kamery systemu, odtwarzanie zarejestrowanych obrazoéw i1 dzwiekow,
dzwickowy sygnat alarmowy) zlokalizowane s3 w pom. Nr 1/46 blok B 1
pomieszczeniu ochrony parter blok D.

W kolejnych etapach rozwoju systemu docelowo zaktada si¢ 64 kamery.

Obecnie w Szpitalu dziata system monitoringu stanow technicznych EBI firmy Honeywell .
Przy doborze urzadzen systemu rozwazy¢ kompatybilno$¢ urzadzen w zakresie przyszlej integracji
z systemem zarzadzania budynkiem EBI firmy Honeywell np. poprzez system DVM R500.

6.WYTYCZNE MONTAZOWE

Przewody sygnalowe swiattowodowe 1 zasilajace nalezy prowadzi¢ w listwach
elektroinstalacyjnych i korytkach kablowych instalacji teletechnicznej . W miejscach
gdzie istniejg juz ciggi kablowe instalacji sieci teletechnicznej zaktada sig
wykorzystanie tych ciggéw. Szczegbdtowe trasy kablowe wyznaczone zostang po
precyzyjnym okresleniu lokalizacji 1 ilo$ci kamer. Nie dopuszcza si¢ faczenia zyt
kabli poza elementami i urzagdzeniami systemu. Sposob potaczen odpowiednich
elementow instalacji montowa¢ wg DTR. Wszystkie urzadzenia systemu zostang
zamontowane trwale do elementow konstrukcyjnych budynku lub na wysiggnikach
przeznaczonych do zainstalowania kamer 1 elementow zwigzanych z instalacjg
CCTYV, w sposob stabilny uniemozliwiajacy wszelkie przemieszczanie si¢ urzadzen z
zabezpieczeniem typu antywandal.

7. UWAGI KONCOWE

Wykonawca powinien posiada¢ niezbedng wiedze, doswiadczenie techniczne
oraz mozliwosci finansowe niezbedne do realizacji zadania. Przed przystapieniem do
prac Inwestorowi nalezy przedstawi¢ dokumentacj¢ etapu V.

Wykonanie etapu V powinno opierac si¢ na urzadzeniach o parametrach
minimum takich jak w etapie I do IV. Do realizacji zadania nalezy zastosowa¢é
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kamery (kopulkowe 9szt plus jedna kamera kompaktowa) o parametrach
minimum jak parametry kamery typu DH-IPC-HDW4431EM-ASE 4MP IR,
katy widzenia ogniskowa itp. uzgodnic¢ z administratorem obiektu.

Do odbioru technicznego Wykonawca winien zalaczy¢ kompletng dokumentacje
powykonawczg systemu z DTR-mi i instrukcjami urzadzen. Przed oddaniem systemu
do uzytkowania nalezy oznakowa¢ obiekt (tablicami informujacymi) o dziatajacym
systemie CCTV.

Na czas odbioru technicznego Wykonawca udostepni normy dotyczace systemow
dozorowych CCTV.

Zaleca si¢ wyznaczenie odpowiednich osob kierujacych 1 koordynujacych prace,
zaré6wno ze strony Inwestora jak i Wykonawcy.

Po zakonczeniu wszystkich prac 1 testow nalezy przeprowadzi¢ odbior techniczny
z udziatem przedstawicieli Inwestora 1 Wykonawcy 1 zakonczy¢ go koncowym
protokotem zdawczo-odbiorczym dodatkowo nalezy przeszkoli¢ zespot osdb
wyznaczonych przez Inwestora do obstugi systemow 1 zakonczy¢ szkolenie
odpowiednim protokotem.

8. ZALECENIA DLA UZYTKOWNIKA

Uzytkownikowi systemu zaleca si¢ dokona¢ wszelkich uzgodnien, wyznaczy¢
odpowiednie 0so6b do pracy przy obstudze systemu. Nalezy odpowiednio
zabezpieczy¢ pomieszczenie z urzadzeniami centralnymi systemow przed dostgpem
0sOb nieupowaznionych. Zaleca si¢ przygotowanie odpowiednich procedur
postepowania w roznych sytuacjach wyniktych z funkcji systemu. Poczatek pracy
systemu 1 organizacja interwencji ma duzy wpltyw na skutecznos¢ systemu w dalszym
etapie jego pracy.

Wszelkie usterki zauwazone w systemie nalezy zglasza¢ natychmiast do

serwisu technicznego.

Zaleca si¢ wyznaczenie osoby jako administratora systemu, posiadajace]

wiekszy zakres wiedzy 1 uprawnien aby w przypadku konieczno$ci wprowadzenia
drobnych modyfikacji uzytkowych, odbywato si¢ to w sposéb natychmiastowy oraz
w przypadku drobnych usterek funkcjonalnych mozna byto likwidowac je
natychmiast.

9.ZESTAWIENIE RYSUNK()W (do wgladu Dziat Administracji)

- Plan sytuacyjny etap V 2018 kamery
- D-ADMINISTRACIJA-IIp P cctv
- E-Hall-windowy cctv
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